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Gerade kommt Leon von der Schule nach Hause und geht nach einem anstrengenden Tag an seinen
Laptop, um ein bisschen herunter zu kommen. Seine zuletzt besuchte Seite ist noch geéffnet und
macht ihn noch deprimierter.

'

Nichts lauft, Schule war
scheifle und Geld habe
ich auch keins. Wie
gerne hatte ich doch
dieses Auto..

...aber so viel Geld besitzt
Leon leider nicht!
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Als Schiler hat man schon ein Schei3-Leben. Kein Geld, um sich mal etwas leisten zu kénnen.

Zur gleichen Zeit bei Emily zu Hause:

Alle in ihrer Klasse haben die neusten Sachen und sie?
Sie kann sich nichts leisten. Bei weitem nicht diese
Tasche.
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Ich wiirde alles machen,

um an diese Tasche zu ONl| | |/\[\]|)[I

kommen.
Ma3ies

Aber mit diesem
Kontostand wird
das bei Emily

wohl nie etwas..

~O
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Kurze Zeit spater treffen sich die zwei Freunde Leon und Emily, um miteinander ,,abzuhdngen”.

Klopf, Klopf

Hey Emily, schon,

dass du kommen

konntest! Komm
doch rein.
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Und bei dir
alles klar?

Frag besser nicht.
Lass uns erst
einmal in die
Klche gehen.

Leon 6ffnet seinen Laptop. Da er vergessen hat die letzte Seite zu schlieBen, sieht Emily das Auto,
von dem Leon schon lange traumt.

Was ist
das fur ein
Auto?

Das ist das
Auto, von dem
ich schon so
lange traume...
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Aber den werde
ich mir wohl nie
leisten konnen.

Ach was! Wenn du spater
einen Job hast, kannst du dir
den bestimmt mal leisten.
Komm, lass uns raus gehen.
Dann kommst du auch auf
andere Gedanken.

Nach einer Weile kommen
Emily und Leon an eine
Treppe und machen dort eine
Pause. Nochmals kommen sie

auf das alte Thema zu

Es wiére schon echt
schon Geld zu haben.
Aber wie sollten wir an
das kommen? Ich habe
weder Zeit noch Lust
arbeiten zu gehen.

sprechen...



http://www.klausschenck.de/

www.KlausSchenck.de / 1BK1 Religion TBB/ Schenck/ Fotostory: ,,Geld” / S. 7 von 37
Elisa Breitinger, Simon Lukas & Alicia Bandel
Thema: ,, Der moderne Geldklau”.

Ich glaub” ich habe eine
Idee. Komm, wir gehen
schnell nach Hause!

Wenn das
klappen wirde,
koénnte ich mir das
Auto kaufen!!



http://www.klausschenck.de/

www.KlausSchenck.de / 1BK1 Religion TBB/ Schenck/ Fotostory: ,Geld” / S. 8 von 37
Elisa Breitinger, Simon Lukas & Alicia Bandel
Thema: ,, Der moderne Geldklau”.

Erzdhl” doch mal!
Was hast du denn
fur eine Idee?

Das erzahle ich
dir zu Hause.
Komm, lass uns
gehen!

Schau, die neuen
Nachbarn, ein paar
StralRen weiter. Die

haben eine groRe Villa
und total viel Geld. Dort
kénnten wir...
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Vergiss es Leon! Wir
werden da nicht
einbrechen. Willst
du etwa jetzt schon
im Knast landen?
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Komm schon, du
hast bestimmt auch

einen Traum, den
du dir erfillen
willst.
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Doch ganz so abgeneigt ist Emily gar nicht...

Ich habe hier
einen Plan vom
Grundriss des
Hauses.

Ok. Ich bin
dabei
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Mh. Das ist
eine gute
Frage

Wo steigen wir am

besten ein? Haben

die Miillers einen
Keller?

Ich wiirde sagen, wir
gehen durch den Balkon
hinein und dann direkt
ins Schlafzimmer.



http://www.klausschenck.de/

www.KlausSchenck.de / 1BK1 Religion TBB/ Schenck/ Fotostory: ,Geld” / S. 12 von 37

Elisa Breitinger, Simon Lukas & Alicia Bandel
Thema: ,, Der moderne Geldklau”.

Lass uns das Haus
von aufen mal
abchecken.

Leon und Emily
machen sich auf den
Weg zu dem Haus der
Familie Miiller.
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Ehrlich gesagt bin ich
immer noch nicht
Uberzeugt von der
Idee, aber Leon hat

recht, ich brauche

Geld.

Ich hoffe, Emily
macht keinen
Riickzieher.

Leon und Emily machen sich also auf dem Weg zu der besagten Villa. Emily ist noch skeptisch und
findet die Idee total bescheuert. Aber fir sie ist das momentan der einzige Weg, um an Geld zu
kommen.

Die Millers haben so
viel Geld.
Wahrscheinlich
werden sie nicht

einmal merken, wenn
etwas fehlt.
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Schau dir mal
den BMW an.
Den hatte ich
gerne

Das ist das
Haus.

Sieht wirklich
so aus, als
hatten sie

genug Geld
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Einige Tage spater treffen sich Emily und Leon noch einmal, um den Einbruch durchzufihren.

Sieht aus,

als ware
keiner zu
Hause.
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Die beiden finden eine Balkontiir, die nur angelehnt ist.

Das ist unsere
Chance!

Los! Mach! Bevor uns
jemand sieht.

Leon und Emily steigen durch die offene Balkontiir ins Haus der Miillers ein.
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Emily, hier ist der Tresor! Jetzt muss ich nur
noch das Passwort knacken. Ich habe mich
heute Mittag noch lber die Familie
informiert. Ich konnte wetten, es ist das
Geburtsdatum von deren Tochter oder dem
Hund. Ich probier‘s mal aus.

Emily, komm her. Der Tresor ist
offen. Es war das Geburtsdatum
von dem Hund. Wusste ich doch,
dass die ihn Uber alles lieben und
zum Glick postet die Tochter so
viel auf Facebook, unter anderem
das Geburtsdatum.
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Die beiden schnappen schnell ihre Beute und verschwinden wieder aus dem Haus.

Jetzt nur noch
schnell weg hier,
dann haben wir es
geschafft.

Voller Vorfreude auf den zu
erwartenden Gewinn machen die
beiden sich wieder schnell auf den
Heimweg.
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Jetzt bin ich
aber
gespannt...
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Voller Vorfreude auf den zu erwartenden Gewinn schiittet Emily die Beute aus, doch...

Das kann

doch nicht " /V S ———

wahr sein.

A LA AAAAMAMAMANAANN]
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Das sind insgesamt nicht
mehr als 20 Euro?!

Na super, hatte
ich mich besser
nicht darauf

eingelassen.

Ich dachte, die
Millers haben
mehr Geld zu
Hause versteckt.
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Und was
machen wir
jetzt?
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Das war es dann wohl mit
meiner Tasche. Aber so
leicht will ich eigentlich
noch nicht aufgeben.

Ich habe eine Idee!!
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Macht man denn

heutzutage nicht

alles Gber Online
Banking?

Stimmt, aber wie
kénnen wir das
knacken?

Ich glaube, da
habe ich eine
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Ich habe eine Freundin,
die sich richtig gut mit
PC's auskennt. Soll ich
sie mal fragen, ob sie
uns helfen kann?

Ja los, frag’ sie!



http://www.klausschenck.de/

www.KlausSchenck.de / 1BK1 Religion TBB/ Schenck/ Fotostory: ,Geld” / S. 26 von 37
Elisa Breitinger, Simon Lukas & Alicia Bandel
Thema: ,, Der moderne Geldklau”.

Zur gleichen Zeit bei Lara zu Hause:

Warum schreibt mir
Leon wieder? Von
dem habe ich ja schon
ewig nichts mehr
gehort.

B,

Mittwoch

Hey hast du mal Zeit?

Ich hatte da mal eine Frage&s
v

Hey &
Ja klar was ist los?

Du kennst dich doch super mit der
ganzen Technik aus gell'?
Du miusstest mir da mal helfen.

v

Ja kann ich machen. soll ich vorbei
kommen?

In einer halben Stunde?(:)
W

Alles klar!

Oke bis dann «

Y

+ @ : ¢
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den Weg.

Bin ich gespannt, was Leon
von mir will. Ich mache
mich am Besten gleich auf

Klopf, Klopf
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Hi Leon, wie kann
ich dir helfen?

Hi, schon, dass du
so schnell kommen
konntest. Komm

erst einmal rein.

Hi, ich bin
Lara.
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\ 3 Du musst uns
2 \\ versprechen, dass du
niemandem was davon
Versprochen.

- ) erzahlst.
Los, erzahlt mir

um was es geht.

Leon meinte,
du kannst das.

1
Wir onIene}

3 Konto hacken.
Wir brauchen
Waaaas?! dringend Geld.

Spinnt ihr?
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Bitte. Du bist
unsere letzte
Rettung.

Okay, aber ihr
haltet mich aus
allem raus! Gebt
mir mal den Laptop.

Ich kann euch
aber nicht

versprechen,
dass es klappt.
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tatigen Sie bitte Ihre Konto Informationen
1 Aug 2014 00:05:58 +0000
@e-paypal.com

Ich habe eine Mail an die
Familie geschickt. Sobald sie
diese 6ffnet und sich in
ihrem Konto anmeldet, bin
ich drin.

rter Kunde,

ir haben ungewdhnliche Aktivitaten in Ihrem Konto festgestellt und haben Ihr Konto
gesperrt.

Craher méchten wir Sie bitten, sich so bald wie mdglich in IThrem Konto anzumelden, um
Thre Identitat zu best3tigen.

Um sicherzustellen, dass Sie der rechtmaBige Kontoinhaber sind, bitte wir Sie alle
nétigen Informationen anzugeben.

Nachdem Sie alle Schritte durchgefiihrt haben, werden wir Ihr Konto innerhalb von 72
Stunden wiederherstellen.

Melden Sie sich hier an und beginnen Sie mit der Identitdtsuberprifung:
Kontoinformationen aktualiseren

Mit freundlichen GriiBen,
Ihr Security Team

Die drei sitzen wartend vor ihrem PC, bis Familie Miiller sich in ihrem Online Banking anmeldet.
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Nach einer halben Stunde hat es funktioniert und Lara zieht ein Teil des Geldes auf ein neues Konto.

ACCESS GRANTED

Ja, seht selbst!
Und es hat
wirklich
funktioniert?
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Jetzt kdnnen sich Leon, Emily und Lara an dem Geld bereichern. Nattrlich hoffen sie, dass ihr

Schwindel niemals auffliegt.

Finanzstatus

> | Nach Kontoarten sortieren | § | Giro-Detail-Ubersicht

@ Heine Konten

Kontobezeichnung Kontonummer

Kontoname

65652365170967 9.999.183,12 EUR

Kontostand

Girokonto Komplett **

Die Geschichte ist frei erfunden!

The »,

4 Seitenanfang

Funktionen
& Bk &
- m. ~lu



http://www.klausschenck.de/

www.KlausSchenck.de / 1BK1 Religion TBB/ Schenck/ Fotostory: ,,Geld” / S. 34 von 37
Elisa Breitinger, Simon Lukas & Alicia Bandel
Thema: ,, Der moderne Geldklau”.

Und was ist die Moral dieser Geschichte ?

Die Moral dieser Geschichte ist, dass es fiir viele Hacker zu leicht ist, sich in
Konten zu hacken. Deswegen sollte man eine Mail, in der man seine
Kontodaten bestitigen muss, nie 6ffnen, es sei denn, man ist sich sicher, dass
es sich nicht um einen Fake handelt. Heutzutage wird viel zu viel Geldwasche
durch das Internet betrieben. Deswegen: Augen auf und wachsam sein!
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Was man gegen Hackerangriffe tun kann

1. Handy

Das Smartphone wird immer mehr zu einem beliebten Ziel von Hackern. Es werden zum Beispiel
gefakte WhatsApp-Smileys kostenlos angeboten versprochen, wenn man sich eine entsprechende
App herunterladt. Hier versteckt sich dann nicht der versprochene Inhalt, sondern ein Programm zum
Kapern des eigenen Smartphones. Um sich davor zu schiitzen, sollte man jegliche Angebote, die
einem nicht serids vorkommen, meiden. Besser einmal zu viel gemieden, wie gehackt zu werden.
AuBerdem sollten nur Apps aus vertrauenswirdigen Quellen wie dem App-Store und dem Playstore
installiert werden. Ebenso sollten Links mit unbekannter Quelle gemieden werden. Weit verbreitet
sind auch die SMS’s mit einem Gewinnversprechen, welche einen dann zu einer betriigerischen Seite
locken wollen. Diese sollten am besten sofort geléscht werden.

Wie merkt man, dass sein Handy gehackt wurde?

e Beobachtet eurer Datenvolumen! Wenn es sich regelmalRig dandert oder ihr der Meinung
seid, dass ihr niemals so viel verbrauchen konnt, wie angezeigt wird, dann werden
womoglich Daten Ubers Internet an Dritte weitergeleitet.

e Eine hohe Prozessorbelastung oder ein standig leerer Akku sind auch weitere Anzeichen
dafur.

e AuBerdem konnt ihr von einem Hacker ausgehen, wenn E-Mails (iber euren privaten Mail
Account an fremde Personen verschickt werden.

Wenn man feststellt, dass man gehackt wurde, sollte man unverziglich eine Antiviren-App auf dem
Smartphone installieren. AuRerdem ware es von Vorteil, alle Passworter zu Apps, die sich auf dem
Smartphone befinden, zu dndern. Um sicher zu gehen, dass das Smartphone von Viren befreit ist,
sollte es auf Werkseinstellungen zuriick gesetzt werden.

2. Kreditkarte

Alles, was der digitale Taschendieb zum RFID-Datenklau bendtigt ist ein Auslesegerat, das er bei sich
tragt und in die Nahe des Portemonnaies halt.

Was kann man dagegen tun:
Es gibt verschiedene Portemonnaies und Hiillen, mit denen sich die Chips abschirmen lassen.
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3. Geldautomaten

Es gibt sogenannte ,, Default-Passworter”. Bei dem Geldautomaten handelt es sich ganz simpel um
einen PC. Dieser lasst sich mit diesen Passwoértern umprogrammieren. So wird z.B. der 50€ Schein, als
5€ Banknote erkannt. So erlaubt es Hackern mehr Geld abzuheben, als
eigentlich erlaubt. Anschliefend kdnnen die Hacker diesen Befehl
rickgangig machen, damit sie nicht entdeckt werden.

=>» Um sicher zu gehen, dass ein Geldautomat nicht gehackt wurde, gibt es
die Sicherheitspin 000507607999. Mit diesem Pin gelangt man in ein
verstecktes Meni. Wenn sich auf einem Geldausgabeautomaten dieses
Menu 6ffnen lasst, ist er gehackt. Bei dem Meni handelt es sich um den
Zugriff der Hacker in die Software des Automaten. Um sicher zu gehen,
dass der Geldautomat in Ordnung ist, kann man in dem Feld, das
normalerweise fur die PIN gedacht ist, diesen Code eingeben. Erscheint
nichts, ist alles ok.

AulRerdem sollte man immer die Hand (iber das Tastaturfeld halten, sobald
man seine PIN eingibt, um diese geheim zu halten vor etwaigen Kameras
oder anderen Menschen, die hinter einem stehen. Zum Schutz kann man
auBerdem die PIN immer mal wieder wechseln.

Online Banking

Viele Nutzer heutzutage erledigen ihre Bankgeschafte per TAN Verfahren auf ihrem Smartphone. Um
an diese mobilen TANs zu kommen, manipulieren Hacker mobile Endgerdte wie Mobiltelefone oder
Tablets, indem sie ein sogenanntes Trojaner-Programm installieren. Dabei handelt es sich um ein
kleines Programm, das sich unbemerkt auf Ihrem Rechner oder Smartphone installiert, um
Zugangsdaten auszuspionieren. Mithilfe dieser Daten wird dann entweder die bei
der Bank gespeicherte Handynummer durch die des Betrligers ersetzt, oder auch
einfach beim Telefonanbieter eine Zweit-SIM-Karte auf Ihren Namen beantragt.

Was kann man dagegen tun:

e Gehen Sie sorgsam mit lhren Konto-Daten um. Nutzen Sie fiir TAN-
Ubertragung und Banking nicht das gleiche Endgerét. Auf jeden Fall sollte
man starke Passworter fir Online-Banking-Zugdnge verwenden.

e Wenn Sie eine WLAN-Verbindung einrichten und dariber das Online-
Banking nutzen, achten Sie auf eine ausreichende Verschlisselung (WPA
2).

e Klicken Sie nicht auf Links, z.B. in E-Mails, die lhre Kontodaten abfragen.
Offnen Sie keine SMS oder MMS, die lhnen unbekannt ist.

o Im Zweifel sollte man aber immer das Konto sperren lassen und die Bank
benachrichtigen, sobald einem etwas komisch erscheint.
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4. Hackerangriffe bei Shoppingseiten

Auch auf Shoppingseiten lauern viele Gefahren:

e Zum einen locken Betriiger mit besonders glinstigen Angeboten. Der Kaufer muss dann zu
erst in Vorkasse gehen und danach wird angeblich die Ware versendet. Doch das passiert nie.

So kénnen man Fake-Shops vermeiden:

e Man sollte bei besonders glinstigen Preisen immer
skeptisch sein.

e Man sollte niemals in Vorkasse gehen.

e AulRerdem sollte man sich vor dem Kauf Gber den
Anbieter informieren.

e Man sollte darauf achten, dass der Widerruf nicht
ausgeschlossen wird

5. Enkeltrick

a4

Bei dem Enkeltrick rufen Betriiger mit den Worten ,, Oma, ich bin‘s...” meist adltere und
alleinstehende Personen an und bitten um Geld. Oft wird vorgetduscht, dass der sogenannte Enkel
das Geld fiur einen Autokauf oder das Studium braucht. Die angerufenen Personen sollen dann
unverziglich zur Bank gehen. Das Geld wird dann meistens durch einen Boten abgeholt.

Tipps der Polizei gegen den Enkeltrick
e Seien Sie misstrauisch, wenn sich jemand am Telefon nicht selbst mit Namen vorstellt.
e Legen Sie einfach den Telefonhorer auf, sobald Ihr Gesprachspartner Geld von lhnen fordert.

e Vergewissern Sie sich, ob der Anrufer wirklich ein Verwandter ist: Rufen Sie die jeweilige
Person unter der bisher bekannten und benutzten Nummer an und lassen Sie sich den
Sachverhalt bestatigen.

e Geben Sie keine Details zu lhren familidren oder finanziellen Verhaltnissen preis.

e Ubergeben Sie niemals Geld an unbekannte Personen.
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