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Hacken leicht gemacht

,Wir alle werden seit Jahren ausspioniert”
- 50 Go6tz Schartner. Der Rotary Club Tau-
berbischofsheim gab auch uns die Gele-
genheit, diesen nachdenklich stimmenden
Vortrag zu erleben. Mit kreativem Medie-
neinsatz, gut ausgewdhlten Beispielen
sowie Einbezug Anwesender wurde dem
neugierigen und gespannten Publikum
die Gefdhrdung im Internet vor Augen ge-
fuhrt.

Als Einstieg demonstrierte Schartner an
zuféllig ausgewahlten Zuhorern, wie bei-
laufig ein Handy durch zuvor geschickte
Trojaner gehackt und so verfélschte SMS
verschickt werden kénnen. Doch dies hat
noch nicht einmal etwas mit dem eigent-

lichen Hacken zu tun! Fir die rund 210
Gaste war es erschreckend, live mit-zu-
erleben, wie einfach es ist, Identititen im
World Wide Web zu stehlen und zu miss-
brauchen. Cyberkriminelle, es miissten
nicht einmal Profis auf diesem Gebiet sein,
hatten leichtes Spiel, sich Zugriff auf frem-
de Benutzerkonten zu verschaffen. Laut
Schartner sei das der Grund, weshalb die
Cyberkriminalitat stetig zunehme und be-
reits ein regelrechter Handel mit Interneti-
dentitaten entstanden sei.

In seinem zweiten Prasentationsmodul,
der Manipulation, veranschaulichte der
Profi-Hacker die Unsicherheit von eigent-
lich doch so,sicheren” Firewalls und Viren-
schutzprogrammen. Er verschickte einen
getarnten Tojaner, doch das Virenpro-
gramm erkannte diesen nicht. Der Hacker
hat nun die Moglichkeit, den Laptop nach
seinen Vorstellungen zu manipulieren.
Schartner konnte damit ohne Probleme
auf alle Daten voll zugreifen. Oftmals wiir-
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den solche Trojaner in sozialen Netzwer-
ken, wie Skype oder Facebook, verschickt,
weshalb besonders Jugendliche betroffen
seien.

Cyberkriminalitdit hatte  verschiedene
Strukturen. Es gebe vier unterschiedliche
Gruppen, die Coder, die Hacker, die Ana-
lysten und die Money Muler. Sie hatten un-
terschiedliche Tatigkeitsfelder und konn-
ten gegebenenfalls zusammenarbeiten.
Durch diese Cybercrime-Strukturen, so
Schartner, konne auch der Zahlungsver-
kehr beeinflusst werden. Banken oder ihre
Kunden konnten gehackt werden. Aber
auch das WLAN und deren Firewalls seien
vor Angriffen nicht sicher. Durch Fehler in
der Firewall hatten es Hacker einfach, ohne

Spuren einzudringen und sich Zugriff auf
Daten zu verschaffen.

Das letzte Modul, die Tipps zum Schutz,
sollte wieder etwas Beruhigung bei den zu
Recht verunsicherten Zuschauern auslo-
sen. Laut Schartner sei ein IT-Grundwissen
durch PC-Kurse, Fachzeitschriften oder
Hochschulkurse eine gute Vorbeugung.
RegelmaBige Updates sowie aktuelle Soft-
wares seien ebenfalls von zentraler Wich-
tigkeit und ein Virenschutzprogramme
solle auch nicht fehlen.
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